Guia basica para limpieza de malware de pharming

Este documento es una guia muy grafica y sencilla con pasos faciles para detectar y reparar
infecciones por troyanos bancarios que realizan el ataque de pharming. Cada dia surgen nuevos
métodos para realizar este tipo de ataques por lo que es imposible estar 100% seguro.

PASOS:

1. Revisar archivo de HOSTS

Abrimos con notepad o cualquier editor de textos el archivo:

C:\WINDOWS\System32\Drivers\etc\hosts

2 hosts - Bloc de notas
archivo Edicion  Formato  Wer  Awuda

7. 0.0.1 Tncalhnst

54.101.104.105 www. banamex.
54 .191.104.105 www. banamex.

EBEX

O
ZOM . M

En este caso el dominio esta siendo redirigido a la direccion IP de un portal falso.

Las entradas que contenga referentes a bancos deberan ser borradas.

Es recomendable poner proteccién de escritura al archivo dando click derecho en el icono de
hosts, seleccionando propiedades, marcando la casilla de solo lectura y seleccionando Aceptar.

dutributos: Sélo lectura [ Ocult

Seleccionamos la casilla de Solo lectura.

2. Revisar direcciones IP del Banco

Por lo general los bancos no cambian las direcciones de sus servidores, al dia de hoy 12/12/2007:

DOMINIO IP

WWw.banamex.com 192.
béveda.banamex.com.mx 192.
www.bancanetempresarial.banamex.com.mx 192.
WWW.santander.com.mx 201.
enlace.santander-serfin.com 200.
WWw.bancomer.com.mx 148.

DESCRIPCION
193.230.100 Portal Banamex
193.229.115 Banamex Personas
193.205.100 Banamex Empresas
134.220.2 Portal Santander
36.161.81 Enlace Santander
244 .,43.5 Portal Bancomer

Para verificar que nos estamos conectando a las direcciones reales, abrimos una ventana de CMD
(Incio, Ejecutar, escribimos cmd y seleccionamos Aceptar) y ejecutamos el siguiente comando:

C:\> ping www.banamex.com

Pinging www.banamex.com [192.193.230.100] with 32 bytes of data:



Las direcciones IP deben de ser las mencionadas anteriormente.
| Simbolo del sistema

Microsoft Windows REP [Uersion 5.1.266881
(C>» Copyright 1985-2801 Microsoft Corp.

C:sDocumentsz and Settings~DIR>ping www.banamex.comn

wuww . banamex.com [64.191.184.1851 :on 32 bytes de datos:

64.191.184.185

Haciendo ping a

TTL=4%
TTL=492
TTL=4%2

hytes=32 tiempo=133ms
64.191.184_185| bytes=32 tiempo=135mz
64.191.184_185| bytez=32 tiempo=134msz

Fztadisticas de ping para 64.191.184.185:
Paguetes: enviados = 3. recibidos = 3. perdidos = @
(@ perdidos>.

Tiempos aproximados de ida v vwuelta en milisegundos:
Minimo = 133ms,. Maximo = 135mz,. Media = 134ms

Egntrul—c

Hespuesta desde
Hespuesta desde

C:“\Documents and Settings“DIR>

En esta imagen se muestra un ejemplo de un dominio apuntando a una direccion falsa.
3. Revisar servidores DNS de Windows

Existen llaves del registro donde se almacena la direccion de los servidores DNS como:
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Tcpip\Parameters\interfaces

Para revisar abrimos regedit (Inicio, Ejecutar, escribimos regedit y seleccionamos Aceptar) y
vamos a esa llave. Si no hemos especificado servidores DNS esta llave debe estar vacia.

&Y Registry Editor B C
File Edit View Favorites Help
s TBS * || Mame Type Data -
4. Tepip 24| DhcplnterfaceOptions REG_BINARY 200 0000 00 (
""" E_””km ab| DheplPAddress REG_SZ 131313.7
""" P'” ag:t ab| DhcpNameServer REG_SZ 13131313
F darameters
Adanters ab| DhepServer REG_5Z 13131313
2 DNSFll{egistere dAdapters || “JDhcpSubnetiask REG_SZ 255.255.255.0
‘ Interfaces ab| DhepSubnethaskOpt REG_MULTI_5Z 255.255.255.0
..... {28F058A5-ABB1-48] || 2%/Domain REG_SZ
_____ {35323880-51FE-401 | EnableDeadGWDhetect REG_D"\'VORD 000000001 I:l:l =
..... 164C616B0-DF2E-45f || | EnableDHCP REG_DWORD 0x00000001 (1)
..... [7C545C27-511A-44: ab|[PAddress REG_MULTI_SZ
..... {9BBFR9E0-A04D-4C ab|IPAutoconfigurationAddress REG_57 0,000
----- {9D322F35-DBE3-44 io|lsServerMaplware REG_DWORD (00000000 (0
----- {B5778544-2T79E-4BE e Lease REG_DWORD 000004650 (18
----- {FBE&2022-6C01-404 e LeaseObtainedTime REG_DWORD 0ed7221b61 (11
----- PersistentRoutes S e T ernin e Tioo BEG.DANORD Qe 7275101 1]
----- Winsock |[ =] NameServer | REG_SZ 20033123123
""" Performance =] e REqIsternaapterare FEG DoonD aFAa L e
4 I 3 4 I ¥
ComputerHEEY_LOCAL_MACHIME\SYSTEM\ CurrentControlSet\Services\Tcpiph\ParametersiInterfaces\{9BBFEOED-ED4|

En este caso se esta apuntando a un servidor DNS falso
Debemos borrar el contenido de esta llave y revisar las demas interfaces.{3632...}

Y otras llaves donde se almacena el Proxy del Internet Explorer:
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\internet Settings

Para verificar las llaves del registro y otras configuraciones que puedan estar redirigiendo a

servidores falsos se puede usar el programa HidackThis http://www.trendsecure.com/portal/en-

US/_download/HiJackThis.exe



http://www.trendsecure.com/portal/en-US/_download/HiJackThis.exe
http://www.trendsecure.com/portal/en-US/_download/HiJackThis.exe

& Trend Micro HijackThis - v2.0.2 - . o . » . = [ B [

Below are the results of the HijackThis scan. Be careful what you delete with the 'Fix
chedked' button. Scan results do not determine whether an item is bad or not, The
best thing to do is to 'AnalyzeThis' and show the log file to knowledgeable folks.

— B Bk Safhaaresin nenftiloteinet Bunlarer Main. Stark Pane = shoushoack =
[w| R 1 - HKCU\Software \Microsoft\Windows\CurrentVersion\Internet Settings,ProxyServer = http=1.2.3.4:123;s0cks=127.0.0, 1;8085 [ I

TRl mmm [l
|_|F‘.D HKEU\So by golbar LinksFolderMame =

|_| D2 - o L oF -Ca0 7-4059-B3 70- 7848 TDEBEDE 3} - C:'\Program Files\Common Files\Adobe A
102 -BHO: Skype add-on {mastermlnd}l {22BF413B-Ca02-4d91-82A2-A0F997BAS3EC} - C:\Program Files'\Skype\Toolbars\Internet E
102 - BHO: Groove GFS Browser HE||:|EF {?2853161 30C5-4D22—B?F9-DBBC1D38A3?E} C\PROGRA~IMICROS~3Y0fice 12YGRASE
02 - BHO coiHalns J\Program Files\Javaljre 1.6.0_02%bin'ssy.dll

[w 02 - BHO: (no name) - {7E853072-626A-43EC-AB68-BAGD 5E23ED45} [nn ﬁle}l
T TIRLI s e ;
[ 04 - HELMA, . \Run: [HP Software Update] C:\Program Flles‘an‘nHP Software Update\HPWuSchd2.exe =
104 - HELMY. . \Run: [QIbCtrl] 2eProgramFiles %\Hewlett-Packard\HP Quick Launch Buttons \QIbCirl.exe /Start

[ Q4 - HKLMV,.\Run: [HP Health Check Scheduler] C:'\Program Files\Hewlett-Packard\HP Health Chedd\HPHC_Scheduler.exe

[ 04 - HKLM, . \Run: [vmware-tray] C:\Proagram Files\WMware \WMware Workstation\wmware-tray, exe

104 - HELMY. . \Run: [VMware hgtray] "C:\Program Files\WMware\WMware Workstationthgtray. exe”

[ 04 - HELM, . \Run: [GrooveMonitor] "C:'\Program Files\Microsoft Office\Office 12\GrooveMonitor, exg™

104 - HELM\. .\Run: [MeroFilterChedk] C:\Program Files\Common Files\Ahead'Lib\eroChedk. exe

[ 04 - HKLMV, . \Run: [AhnLab Session Process] "C: \PROGRA~1YCOMMON ~1Y8hnLab WAWCAVACASP exe”™

[ 04 - HKLMY, . \Run: [AHMSD] "C:\Program Files\ahnLab‘\smart Update Utility\ahnsD.exe”™

104 - HKLMY, . \Run: [QPService] "C:\Program Files\HP\QuickPlay \QPService.exe”

[ Q4 - HELM, . \Run: [NvSvc] RUNDLL32,.EXE C:\Windows\system32\nvsve. dil,nvsvcStart

[ 04 - HKLMY. . \Run: [MvCplDaeman] RIUMDLL32.EXE C: \Windows\system32\WvCpl. dil, MvStartup

104 - HELM\, . \Run; [NvMediaCenter] RUMDLL32.EXE C:\Windows'\system32\NvMcTray.dll,MvTaskbarInit

|:|04 HKLM‘n, 1n,F‘.L.ln: [SynTPEnh] C: 1n.li‘rc:gram Flles‘n,Synaptcs\SynTP‘»,SynTPEnh exe

m

|:|D4 HKCU\, 1n.F'.un: [Sldebar] C: \Prngram Flles‘n,'l"l.u'lndnws Sldebar\sldebar exe fautoRun
[ 04 - HKCUY, . \Run: [BgMonitor_{ 7966 2E04-7CEC-4d9f-84C7-3808A4568 10aAY] "C:'Program Files\Comman Files\Ahead'Lib\NMBgMoni

[ 04 - HKCUY, .\Run: [msnmsgr] "C:Program Files\MSN Messengerimsnmsgr.exe”™ /background

[104 - HKCUY, . \Run: [GoToMeeting] C:\Program Files\Citrix\GoToMeeting198\a2mstart.exe “fTrigger RunAtLogon” i
—Scan & fix stuff Other stuff
AnalyzeThis |
Save log I Fi checkedl Infa... Config... |
Upload to TrendSecure

Info on selected item... | ) Add chedked to ignorelist |
Main Menu

01 7 - HELMYSywstem| C ervicesiTepipt,  \{FO0S0098-CE95-4736-9660-D7 LIFS 7R L MamaServer = 192,168.0.1,192,168.0.21

R1 — Indica que se esta usando un servidor proxy en Internet Explorer

O1 — Indica que existe una entrada falsa en el archivo HOSTS

O2- Indica un plugin del navegador sospechoso

O4- Indica que al iniciar Windows se carga un archivo sospechoso, en este caso llamado
upd000.exe

017- Indica que hay un NameServer especificado en el registro.

Después de seleccionar las entradas a eliminar se da click en Fix checked



4. Revisar servidores DNS del ruteador

Un ataque reciente permite cambiar configuraciones de los ruteadores de Prodigy aunque tengan
contrasefa de sistema, para revisar el posible envenenamiento del DNS del ruteador es necesario
acceder a la pagina de configuracion del DNS:

http://192.168.2.254/xsIt?PAGE=J38

http://gateway.2wire.net/xslt?PAGE=J38

http://home/xslit?PAGE=J38

Si pide contrasefia y no se la hemos asignado nosotros es probable que sea admin.

http://192.168.1.254 /xslt TPAGE=)38

dlines

Consola de administracion y diagnostico

Avanzada: Tabla de nombres de DNS

Definir el nombre y |a direccion que deben resolverse
Nombre DNS:
Direccion IP:

Tabla de nombres
Nombre DNS Direccion IP Tipo de entrada

| www.banamex.com 123123123123 | Agregada por el usuario QUITAR

En esta imagen se muestra un registro en la tabla de DNS del ruteador.
Si existen registros debemos eliminarlos todos.

Lo que se puede hacer para no usar el DNS del ruteador es usar los servidores DNS de prodigy,
para conseguir las direcciones de los DNS de tu localidad, puedes marcar al numero de soporte y
preguntar 01-800-1232222.

Para asignar los DNS a la conexion de Windows es necesario dar click derecho sobre el icono de
la conexion, abrir las propiedades de la conexion, seleccionar TCP/IP y el boton de propiedades, y
en esa ventana poner los DNS.

Propiedades de ProtocoloTinterne Ml m

General | Configuracidn altemativa

Puede hacer que la configuracidn [P se asigne automaticamente si su
red es compatible con este recurso. De lo contranio, necesita consultar
con el administrador de la red cudl es la configuracién |P apropiada.

(=) Obtener una direccian |P autamaticaments

() Usar la siguiente direccidn IP:

() Obtener la direccidn del servidar DMS automaticamente

(®) Uszar las siguientes direcciones de servidar DNS:

Servidor DMS preferido: 200, 33 0146 1593
Servidor DMS alternativo: 200, 33 0146 . 201

[ Aceptar | l Cancelar ‘

En esta imagen se muestra donde se configura las direcciones de los servidores DNS

hkm @ hakim.ws - 12/12/2007
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