
Guía completa para 
asegurar ruteadores 
2wire de Infinitum

1. Cambiar rango default de direcciones IP
Seleccionamos Red Domestica, Configuración avanzada, en Red privada seleccionamos Configurar  
manualmente. Ponemos una dirección del ruteador inventada y una máscara y rango de subred 
correspondiente.

La mayoría de los ataques CSRF son dirigidos a dominios y direcciones IPs default.
No debemos usar ninguno de los rangos que vienen por default.



2. Usar servidores DNS de OpenDNS
Seleccionamos Enlace de banda ancha, Configuración avanzada, en DNS de banda ancha 
seleccionamos Configurar manualmente la información de DNS. Ponemos los servidores de 
OpenDNS: 208.67.222.222 y 208.67.220.220

La mayoría de los ataques CSRF son dirigidos a dominios y direcciones IPs default.
También debemos especificar en nuestra computadora los servidores de OpenDNS para 

deshabilitar los dominios que apuntan al ruteador por default, como: home y  gateway.2wire.net.

3. Deshabilitar la difusión del SSID
Seleccionamos Red Domestica, Configuración inalámbrica, en Identificar la red deshabilitamos 
Difusión SSID.
Evitamos mostrar el nombre de nuestra red. Un atacante avanzado podría conocer fácilmente el  
nombre de nuestra red a pesar de esto.

4. Cambiar el SSID default del ruteador
Seleccionamos Red Domestica, Configuración inalámbrica, en Identificar la red cambiamos el 
Nombre de red. Ponemos un nombre inventado.
Existen ataques para la red inalámbrica que se aprovechan del SSID por default del ruteador.

5. Cambiar autenticación a WPA
Seleccionamos Red Domestica, Configuración inalámbrica, en Seguridad Inalámbrica cambiamos 
autenticación a  WPA-PSK.
WEP es vulnerado fácilmente por cualquier persona desde hace mucho tiempo.

6. Cambiar la clave default de wireless
Seleccionamos Red Domestica, Configuración inalámbrica, en Seguridad Inalámbrica 
seleccionamos  Utilizar clave de encriptación personalizada y ponemos una clave segura, es posible 
generar claves seguras en http://www.kurtm.net/wpa-pskgen/

http://www.kurtm.net/wpa-pskgen/


7. Disminuir la potencia de Transmisión
Seleccionamos Red Domestica, Configuración inalámbrica, en Configuración adicional 
seleccionamos  Potencia de Transmisión y ponemos lo mínimo que necesitemos.
De esta forma disminuimos el rango de alcance de nuestra red inalámbrica.



8. Bloquear ping / dehabilitar puerto 50001 de Administracion remota
Seleccionamos Bloqueo de intrusos, Configuración avanzada, en Seguridad habilitamos modo 
sombra y Bloquear ping. En Control de entrada y de salida deshabilitamos Administración remota.
Bloqueamos ping para evitar ser víctima de escaneos y ataques aleatorios, deshabilitamos la administración 
remota para evitar alguna vulnerabilidad y también evitar ser identificados por ese puerto abierto.

Usar la última versión de Firefox con los plugins de No-Script y RequestPolicy.
Estos plugins bloquean los ataques de CSRF y clickjacking que podría afectar ruteadores.

Utilizar los DNS de OpenDNS en el sistema operativo.
https://www.opendns.com/smb/start/computer/
Para evitar ataques CSRF/XSS que estén dirigidos a los dominios default como home y 
gateway.2wire.net

Debemos tomar en cuenta que nunca tendremos un ruteador completamente seguro. 
Probablemente existen muchas vulnerabilidades desconocidas.

Cualquier duda comentario o sugerencia a hkm@hakim.ws
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