
Teensy board  
para pentesters y locos 

Algunos proyectos del HID 
programable Teensy 





Teensy 

ÅMicrocontrolador HID 
programable con 
interfaz USB. 
ÅHID: Human Interface 

Device 
(Teclado/Mouse) 
ÅPuertos análogos y 

digitales 
ÅIDE Arduino 

facilísimo de utilizar 
(Teensyduino) 
 
 



Para que sirve? 

ÅEscribe mas rápido que cualquier humano. 

ÅFunciona incluso si el Autorun para U3 esta 
deshabilitado. 

ÅRequiere únicamente de un simple descuido 
para poder conectarlo en alguna 
computadora.  

ÅPuedes manipular la ejecución agregando más 
componentes. Luz, Temperatura, Movimiento 
usa tu imaginación 

 



Quien dijo Teensy primero? 

Me enteré hace un par de meses 
por Adrian Crenshaw (IronGeek) 
de http://www.irongeek.com 

 

Otras personas están trabajando 
en lo mismo: 

ÅDarren Kitchen όI!YрΩǎΥ 
Rubber Ducky) 

ÅRobin Wood (digininja) 

ÅRel1K creador del S.E.T. 

http://www.irongeek.com/


Que tanto se podría hacer? 

ÅAgregar usuarios 

ÅCorrer programas 

ÅCopiar archivos a una memoria USB 

ÅSubir archivos locales a servidores remotos 

ÅDescargar y ejecutar programas 

ÅPublicar algo con su cuenta en algún sitio 



Ejecutar comandos 

ÅEn los tres OS mas populares puedes ejecutar 
comandos si pones la secuencia correcta. 

+             + 

 +   espacio  + 

+ R +             + 

En OSX escribe R,  
y luego la borra. 

  
Comando +                 = 



MultiRun() 

void MultiRun(char *Comando){ 

  KeyCombo(MODIFIERKEY_GUI,KEY_SPACE); 

  KeyCombo(128,KEY_R); 

  KeyPress(KEY_BACKSPACE); 

  KeyCombo(MODIFIERKEY_ALT,KEY_F2); 

  Keyboard.print(Comando); 

  KeyPress(KEY_ENTER); 

} 



DEMO: XBOX Gamertag Recovery 

  Enter(); //select Gamertag 
  CommandAtXbox(gamertag); //send Gamertag 
  Enter(); //select Done 
  Enter(); //select Continue 
  CommandAtXbox(email); //send Email Address 
  Enter(); //select Done 
  CommandAtXbox(pass); //send Password 
  Enter(); //select Sign in 
  delay(13000); 
  Up(); 
  Enter(); //select Accept 



DEMO: Prototeensy 

ÅBasado en el proyecto de Irongeek: PHUKD 



DEMO: Prototeensy 

ÅTeensy 

ÅPush boton 

ÅLED RGB 

ÅFotoresistencia 

ÅDIP switch 6 
posiciones 



Protección 

ÅEn Windows 7 en GPO: 

ÅComputer Configuration->Administrative Templates->System-
>Device Installation->Device Installation Restrictions 

 



Protección 

[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentV
ersion\Group Policy Objects\ {EA879B20-EDB8-4FBB-972D-
DDD85F5D90AA}Machine\Software\Policies\Microsoft\Windows
\DeviceInstall\Restrictions]  

"DenyRemovableDevices"=dword:00000001  

  

[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentV
ersion\Group Policy Objects\ {EA879B20-EDB8-4FBB-972D-
DDD85F5D90AA}Machine\Software\Policies\Microsoft\Windows
\DeviceInstall\Restrictions\DeniedPolicy]  

"SimpleText"="Deshabilitado!"  



OTROS PROYECTOS 

 



PHUKD 

ÅP rogrammable 

ÅH ID 

ÅU SB 

ÅK eystroke 

ÅD ongle 

 



S.E.T. 

ÅSET de Dave Kennedy ReLIK 



Rubber Ducky 

ÅDarren Kitchen de HAK5 



Rubber Ducky 

 



 



OTROS PROYECTOS 

bƻ ǊŜƭŀŎƛƻƴŀŘƻǎ Ŏƻƴ ǎŜƎǳǊƛŘŀŘΧ 



BaronPilot Quadricopter 

ÅFrancesco Ferrara 

Teensy ++ 2.0 



 



 



 



Cohiba Joystick 

 



Cohiba Joystick 

 



Cohiba Joystick 

 



SNES + Teensy  



SNES + Teensy  



SNES + Teensy  



SNES + Teensy  



SNES + Teensy + Acelerómetro 


